Gymnasium Schrobenhausen
Ersteinrichtung eines Internetzugangs

Sehr geehrte Nutzer,

Wir versuchen am Gymnasium Schrobenhausen stets eine Vielzahl an Geraten zu unterstiitzen. Bitte
haben Sie dennoch Verstandnis, dass wir nur fir eine Auswahl an Geraten eine Anleitung zur Installation
bereitstellen kénnen. Gerne diirfen Sie fehlende Kapitel oder Gerate erganzen, indem Sie uns eine
bebilderte Beschreibung zukommen lassen.
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1. Einrichtung der Drahtlosverbindung

1.1. Microsoft Windows 7

Leider versucht sich Windows 7 standardmaRig automatisch mit dem Benutzernamen des PCs
anzumelden, wodurch die Anmeldung scheitert. Fir eine erfolgreiche Verbindung miissen Sie manuell ein

entsprechendes WLAN Profil anlegen.

Manuelle Einrichtung eines Drahtlosnetzwerkes

S

steuerung (8)

|:,.,: Drahtlosnetzwerke verwalten )

L Gerat Tk- und Freigabecenter
F Gerdte Ut baptigsnetzwerke verwalten

}

@ Gerdte-Manager

[i# Metzwerk- und Verbindungsprobleme erkennen und beheben
Meue Hardware hinzufligen

:‘: Eine Yerbindung oder ein Netzwerk einrichten

=4 Geritetreiber aktualisieren

J Weitere Ergebnisse anzeigen

drahtlos | Herunterfahren | » |

Schritt 1

Offnen Sie das Startmenii und geben Sie
als Suchbegriff in das Feld unten
,drahtlos” ein. Offnen Sie unter den
Suchergebnissen nun den Punkt
,Drahtlosnetzwerke verwalten”

uffl] <€ Metzwerk und Internet » Drahtlosnetzwerke verwalten

o
il
2
- 2 _—

Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkvert

Es wird versucht, in der unten angegebenen Reihenfolge eine Verbindung

g€ Sie anzeigen, dndern und neu anordnen kdnnen (11}

Adaptereigenschaften  Profiltypen  Netzwerk- und Freigak

Schritt 2

Im sich daraufhin 6ffnenden Fenster
werden Ihnen die bereits eingerichteten
Drahtlosnetzwerke angezeigt. Ist
,»GYMSObNET" bereits vorhanden, dann
I6schen Sie dieses Profil.

Klicken Sie anschliefend auf
,Hinzufligen®.

Vers

jon 13.10.2015

Seite 2



- -
U ! Manuell mit einem Drahtlosnetzwerk verbinden

Wie mdéchten Sie ein Netzwerk hinzufligen?

. MLk Ein Netzwerkprofil manuell erstellen

(= Hiermit wird ein neues Metzwerkprofil erstellt oder ein bereits v
ittelt_und ein Profil fr d omputer gespeichert,

Sie massen den Metzwerknamen (5510 und ggf. den Sicherheitsschlissel kennen.

i h'- Ad-hoc-Netzwerk erstellen
& Hiermit wird ein tempordres Netzwerk zur gemeinsamen Mutzung von Dateien
oder einer Internetverbindung erstellt.

} Gymnasium Schrobenhausen Ersteinrichtung eines Internetzugangs

Schritt 3

Wahlen Sie den Menipunkt ,,Ein
Netzwerkprofil manuell erstellen.

@ 21! Manuell mit einem Drahtlosnetzwerk verbinden -

Geben Sie Informationen fir das Drahtlosnetzwerk ein, das Sie t

MNetzwerkname: GymSobNET
Sicherheitstyp: ’WPAZ-Enterprise V]
Verschldsselungstyp: |§AES v]

Sicherheitsschlissel: Zeichen z

Diese Verbindung automatisch starten

[]Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers g

Schritt 4

Fiillen Sie die Informationen wie
abgebildet aus. Achten Sie dabei auf
GroR3- und Kleinschreibung, sowie dem
korrekt eingestellten Sicherheitstyp.

u 1" Manuell mit einem Drahtlosnetzwerk verbinden -

GymSobNET wurde erfolgreich hinzugeftgt

< Verbindungseinstellungen dndern
Offnet die Verbindungseigenschaften, um die Einstellungen andern zu
gnnen.

Schritt 5

Fiir eine erfolgreiche Verbindung sind
weitere Einstellungen noétig. Wahlen Sie
,Verbindungseinstellungen dndern”.

Eigenschaﬂwmwerk GymSobNET
el )

({iiPAZ Enterprise v

Sicherheit

Sicherheitstyp:

Werschlisselungstyp: [AES "]

Wahlen Sie eine Methode fiir die Metzwerkau
[Microsoft: Geschiitztes EAP (FEAF) - ]( Einstellungen

Fir diese Verbindung eigene Anmeldeinformat
jede Anmeldung speichern

Schritt 6

Wahlen Sie die Registerkarte ,,Sicherheit”
und klicken Sie auf den Button
,Einstellungen”.
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Eigenschaften fiir geschiitztes EAP ﬁ Schritt 7

Entfernen Sie den Haken bei
»Serverzertifikat tiberprifen” und klicken
Sie anschliefend auf die Schaltflache
,Konfigurieren”.

Wertrauenswirdige Stammzertifizierungsstellzn:

[l AddTrust External CA Root -

[] Baltimore CyberTrust Roat [
[] Bitdefender Personal CA.Met-Defender

[ class 2 Primary CA

[ class 3 Public Primary Certification Authority

[7] coMODO Certification Authority

[[] comoDo RSA Certification Authority -
i mn | »

Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen: /\

Gesichertes Kennwort (EAP-MSCHAP v2) (l [ Konfigurieren... i )
EAP-MSCHAPv2-Eigenschaften =5 Schritt 8
Beim Herstellen der Verbindung: Entfernen Sie wiederum den Haken im

sl G Windows-Armaidamaman folgenden Fenster und bestéatigen Sie die

Kennwort {und Domane, falls vorhanden) | Eingabe zweimal mit , OK“.
enden

(o s

Dzﬁn

s
aktivieren /_\

Schritt 9
’ Erweiterte Einstelungen ]

Wahlen Sie im vorherigen Fenster nun
,Erweiterte Einstellungen”

Erweiterte Einstellungen 8 s ﬁ Schritt 10

802 1X-Finstelungen | 802, 11-Finstelungen Setzen Sie den Haken bei

[VIAnthentifierunasmedus angehen:i

»Authentifizierungsmodus angeben”. Die
Einstellung ,,Benutzer- oder

Benutzer- oder Computerauthentifizierung - ipe .

[ Computerauthentifizierung” wird
Anmeldeinformationen gpeichern automatisch geWéh|t.
Anmeldeinformationen fir alle Benutzer ldschen SchlieBen Sie anschlieBend alle Fenster

mit ,,0K".
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[ Windows-Sicherheit 2 | Schritt 11

Netzwerkauthentifizierung

Geben Sie die Benutzeranmeldeinformationen ein,

Versuchen Sie sich nun mit dem
Drahtlosnetzwerk ,,GymSobNET“ zu
— verbinden.

|Mi;l | Benutzemame | Es wird nun nach lhrem Benutzernamen
I [ Kennwort | und Kennwort gefragt. Fiillen Sie beides
aus und bestéatigen Sie mit ,,OK“.
Achtung: Evtl. sind mehrere Versuche
nétigt, bis die Anmeldung das erste Mal
klappt. Scheitert die Anmeldung dennoch

nach einigen Versuchen, priifen Sie bitte
Ihr Kennwort.

[ ok || Abbrechen |

Einrichtung des Proxyservers

HTTP-Verbindungen (ungesicherte Webweiten) werden im Schulnetzwerk automatisch tber den
hauseigenen Filter geleitet. Lediglich fir gesicherte Webseiten (HTTPS, z.B. youtube, Google, ...) ist eine
Eintragung des Proxyservers notigt. Windows erkennt diese Einstellung flir das Netzwerk automatisch.
Wenn lhre Anwendung dennoch keine Internetverbindung erkennt, lesen Sie bitte das Kapitel 2.5.

1.2. Microsoft Windows 8/8.1/10

Windows 8/8.1/10 erkennen die Einstellungen unseres Drahtlosnetzwerkes automatisch. Es ist keine
manuelle Einrichtung notwendig.

Verbinden mit dem Drahtlosnetzwerk

Schritt 1

(7 GYmSobNET

) _ Suchen Sie das Drahtlosnetzwerk
Automatisch verbinden ,GymSobNET“ und klicken Sie auf

N ,Verbinden”
Verbinden

GymSobNET Schritt 2
(7
Geben Sie Ihren Benutzernamen und |hr Kennwort ein. Geben Sie lhren Benutzernamen und lhr
| Kennwort ein und bestatigen Sie die
Eingabe mit ,,OK“.

| Li?,(\nl.,iti'emarno

| Kennwort |

OK Abbrechen
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Schritt 3

Ggf. werden Sie noch gefragt, ob Sie der
Verbindung vertrauen. Bestatigen Sie
dies mit ,Verbinden”.

Einrichtung des Proxyservers

HTTP-Verbindungen (ungesicherte Webweiten) werden im Schulnetzwerk automatisch tGber den
hauseigenen Filter geleitet. Lediglich fiir gesicherte Webseiten (HTTPS, z.B. youtube, Google, ...) ist eine
Eintragung des Proxyservers notigt. Windows erkennt diese Einstellung flir das Netzwerk automatisch.
Wenn lhre Anwendung dennoch keine Internetverbindung erkennt, lesen Sie bitte das Kapitel 2.5.

Leider variiert die WLAN-Konfiguration unter Android je nach Hersteller sehr stark. Dieses Beispiel wurde
unter Android 5.1 erstellt und sollte alle Informationen fiir andere Versionen enthalten:

Verbinden mit dem Drahtlosnetzwerk

Schritt 1
Suchen Sie das Drahtlosnetzwerk

,GYMSobNET" und klicken Sie auf
,Verbinden”

Anonyme Identitat

Passwort

(nicht gedndert)

[7] Passwort anzeigen

proxy,gymsob.del

Proxy-Port
8080

Umgehung des Proxys fiir

example.com,mycomp.test.com,l

IP-Einstellungen
DHCP v

ABBRECHEN SPEICHERN

Schritt 2
GymSobNET GymSobNET
EAP-Methode Erweiterte Optionen
PEAP Proxy Fillen Sie die Felder mit den
Phase 2-Authentifizierung Manuell v nebenstehenden Informationen aus.
MSCHAPYZ Bei Identitat verwenden Sie lhren
: Der HTTP-Proxy wird vom Browser
CA-Zertifik: Y .
(keine:xn;;be) verwendet, méglicherweise aber nicht Benutzernamen, bei Passwort lhr
et von anderen Apps. zugeteiltes Kennwort. Bestitigen Sie
Proxy-Hostname . . “w
BENUTZERNAME] mit , Speichern”.

Proxyserver in Apps

Der Internetzugang am Gymnasium Schrobenhausen ist mit einem Jugendschutzfilter (Proxyserver)
ausgestattet. Leider haben einige Apps Schwierigkeiten, diesen Proxyserver zu nutzen und funktionieren
unter Umstéanden nicht oder nicht korrekt. In diesem Fall schalten Sie bitte die WLAN-Verbindung aus und
nutzen das Datennetz Ihres Mobilfunkproviders.
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1.4. Apple iOS

Verbinden mit dem Drahtlosnetzwerk

Netzwerk wahlen ...

GymSobNET eT ©

Anderes ... >

Auf Netze hinweisen [N

Bekannte Netzwerke werden automatisch
verbunden. Falls kein bekanntes
Netzwerk vorhanden ist, werden Sie vor
dem Verbinden mit einem neuen

Schritt 1

Suchen Sie das Drahtlosnetzwerk
,GYmSobNET” und wahlen dieses aus
der Liste.

Netzwerk gefragt.
Schritt 2
Security WPAZ2 Enterprise >
B 1 Melden Sie sich mit lhren
Username Zugangsdaten (Benutzername und
Kennwort) an.
Password
HTTP Proxy Schritt 3
| Off Manual Auto | Bearbeiten Sie die Einstellungen des
I [ WLANSs ,,GymSobNET“ erneut und
stellen Sie die Einstellung des ,HTTP
Server proxy.gymsob.de Proxy” auf ,Manuell”. Geben Sie die
| Daten fiir Server und Port wie
Port 8080

" OFF

Authentication

Proxyserver in Apps

nebenstehend ein.

Der Internetzugang am Gymnasium Schrobenhausen ist mit einem Jugendschutzfilter (Proxyserver)
ausgestattet. Leider haben einige Apps Schwierigkeiten, diesen Proxyserver zu nutzen und funktionieren
unter Umstanden nicht oder nicht korrekt. In diesem Fall schalten Sie bitte die WLAN-Verbindung aus und

nutzen das Datennetz Ihres Mobilfunkproviders.
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1.5. Apple OS/X

Verbinden mit dem Drahtlosnetzwerk

Schritt 1

Suchen Sie das Drahtlosnetzwerk
,GYmMSobNET“ und wahlen dieses
aus der Liste.

~ The network requires a password.

-

Schritt 2

Melden Sie sich mit lhren
Zugangsdaten (Benutzername

—~
und Kennwort) an.
User Name.
Password:
802.1X; [ Automatic 4
# Remember this network
( Cancel ) (0K~
Schritt 3
= Bearbeiten Sie die Einstellungen

=" WLAN

WLAN TCP/AIP DNS WINS  B02.1X Hardware

Zu konfigurierendes Protokoll:
¥ Automatische Proxy-Entdeckung Fir automatische Proxy-
Autom. Proxy-Konfiguration Entdeckung

Web-Proxy (HTTP)

Sicherer Web-Proxy (HTTPS)
FTP-Proxy

SOCKS-Proxy
Streaming-Proxy (RTSP)
Gopher-Proxy

Einfache Hostnamen ausschlieBen

Proxy-Einstellungen fiir diese Hosts und Domains nicht verwenden:
*local, 169.254/16

Passiven FTP-Modus (PASV) verwenden

? Abbrechen 0K

des WLANSs ,,GymSobNET“
erneut.

Wihlen Sie den Uberbegriff
,Proxies” und setzen Sie einen
Haken bei ,,Automatische Proxy-
Entdeckung”. Sollte diese
Einstellung nicht funktionieren,
verwenden Sie einen Haken bei
»Web-Proxy (http)“ und ,,Sicherer
Web-Proxy (https)“. Geben Sie
dort als Hostnamen
»proxy.gymsob.de” und als Port
,3080“ ein.

Version 13.10.2015

Seite 8



} Gymnasium Schrobenhausen Ersteinrichtung eines Internetzugangs

1.6. Sonstige

Verwenden Sie zum Verbinden mit dem Netzwerk die folgenden Einstellungen. Sollte Ihr System nach

einer dieser Einstellungen nicht fragen, hat es diese vermutlich automatisch erkannt:

Benutzername/Identitat

Ihr zugeteilter Benutzername

Passwort/Kennwort Ihr zugeteiltes Kennwort
EAP-Methode PEAP

Phase 2-Authentifizierung MSCHAPv2
CA-Zertifikat Frei lassen

Anonyme Identitat Frei lassen

Proxy Manuell

Proxy Hosthame

proxy.gymsob.de

Proxy Port

8080

IP-Einstellungen

DHCP

2. Konfiguration des Browsers

2.1. Mozilla Firefox

A "B O 40

o Ausschne.. Ui Kopieren

- 100%
]

Meues Fenster P:es
Fenster

= O
Drucken Chronik
P o

Suchen instellungen

Einfigen

+

Seite
speichern

il
Jm
-

Vellbild

&

Add-ons

| Finstelliinnen Affnen |

Schritt 1

Wahlen Sie im Meni (Symbol mit
drei Linien, rechts oben), den Punkt
,Einstellungen”
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Schritt 2

Erweitert

Aligemein  Datenibermiiung  Netzwerk  Updlfe  Zertifikate

Wahlen Sie in der Spalte links den
Menupunkt ,Erweitert”, dann oben
mittig den Reiter ,,Netzwerk” und
klicken Sie dann auf

Verbindung

Festlegen, wie sich Firefox mit dem Internet verbindet Einstellungen...

Zwischengespeicherte Webinhalte

Ihr Webseiten-Cache belegt derzeit 350 MB Festplatten-Speicherplatz Jetzt leeren
- H “w s H
Automatisches Cache-Management ausschaiten ,Einstellungen...“ im Bereich der
Cache auf 35 MB Speicherplatz limitieren .
Verbindung.
Verbindungs-Einstellungen X Schritt 3

Proxies fir den Zugriff auf das Internet konfigurieren . . . .
J J Markieren Sie die Einstellungen

Kein P . . .
O. SR ,Die Proxy-Einstellungen fiir dieses
(®): Die Proxy-Einstellungen fir dieses Netzwerk automatisch erkennen Netzwerk automatisch erkennen
(") Proxy-Einstellungen des Systems verwenden und bestatigen Sie dies mit ,,0K”

() Manuelle Proxy-Konfiguration:
HTTP-Proxy: Port: 0

4k

Hinweis:

Diese Einstellung beeintrachtigt

Ihren Zugang zu Hause nicht. Sie
stellt nur Kompatibilitat mit dem
Schulnetzwerk her.

2.2. Internet Explorer
Microsoft Internet Explorer erkennt die Einstellungen des Proxyservers automatisch und sollte ohne
weiteres Zutun funktionieren.

2.3. Chrome

Google Chrome erkennt die Einstellungen des Proxyservers automatisch und sollte ohne weiteres Zutun
funktionieren.

2.4. Safari

Apple Safari erkennt die Einstellungen des Proxyservers automatisch und sollte ohne weiteres Zutun
funktionieren.
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Sollte Thre Anwendungen den Proxyserver des Gymnasiums nicht automatisch erkennen und eine
Einstellungsmoglichkeit besitzen, verwenden Sie bitte folgende Konfiguration:

Host/Server/Proxyserver proxy.gymsob.de
Port 8080
Proxy-Typ HTTP/HTTPS

3. Bei Problemen

Sollten Sie weiterhin Probleme mit dem Internetzugang haben oder Fragen auftauchen wenden Sie sich
bitte an die Systemadministratoren des Gymnasiums:

Herr Hutter paul.hutter (at) gymsob.info

Herr Schindler schindler (at) gymsob.info
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